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L Einleitung und Grundlagen

1. Ausgangslage

Die GPK-N formulierte im Zusammenhang mit den ,Umstdnden der Ernennung
von Roland Nef zum Chef der Armee” sechs Empfehlungen an den Bundesrat.
Empfehlung 3 betraf die Personensicherheitsprifung, insbesondere die Unab-
hangigkeit und Unterstellung der Priifstelle im VBS. Unter anderem zur Umset-
zung dieser Empfehlung 3 beschloss der Bundesrat am 4. Marz 2011 eine To-
talrevision der Verordnung iiber die Personensicherheitspriifungen (PSPV; SR
120.4). Dabei wurde neben der Fachstelle fiir Personensicherheitspriifungen im
VBS (FS PSP VBS) zusétzlich die Fachstelle fiir Personensicherheitsprifungen
in der Bundeskanzlei (FS PSP BK) geschaffen. Dieser in ihrer Entscheidfindung
unabhangigen Fachstelle obliegt neu die Sicherheitspriifung von Personen, die
durch den Bundesrat ernannt werden (,Top Kader Bund"), und von Mitarbeiten-
den der Informations- und Objekisicherheit des VBS (I0S) sowie der FS PSP
VBS." Die FS PSP BK iibt ihre Tatigkeit seit dem 1. April 2011 aus.

Am 1. November 2011 wandte sich der Generalsekretar des UVEK schriftlich
an die Bundeskanzlerin. Er machte geltend, die im Rahmen der Personensi-
cherheitspriffungen durchgefiihrten Befragungen der FS PSP BK wiirden zu tief
in die Persdnlichkeitssphédre der zu priffenden Personen eingreifen und damit
die Verhalinismassigkeit verletzen. Nachdem diese Kritik von der Presse auf-
gegriffen und auch im Bundesrat thematisiert worden war, hat sich die Bundes-
kanzlerin entschlossen, die Frage der Verhaltnismassigkeit der von der FS PSP
BK getéatigten Sachverhaltsabklarungen durch eine aussenstehende Person
Uberpriifen zu lassen. Dies im Bestreben, allenfalls berechtigter Kritik mit an-
gemessen Massnahmen Rechnung tragen zu kénnen, aber inshesondere auch,
um die Unabhéangigkeit der Fachstelle in der Ausiibung ihres gesetzlichen Prif-

auftrages flir die Zukunft sicher zu stellen.

' Vgl. zum betroffenen Personenkreis im Einzelnen Art. 12 Abs. 2 PSPV.



2.

Auftrag

Am 11./13. Januar 2012 ereilte die Bundeskanzlerin dem Unterzeich-

nenden folgenden Leistungsauftrag:

3.

» 1) Wirdigung und Beurteilung der bei der Fachstelle PSP BK vorhande-
nen Arbeitsgrundlagen/Arbeitsinstrumente, Verfahren, Verantwortlichkei-
ten, Kompetenzen und Prozesse.

2) Einholen der Erm&chtigungen zur Einsichtnahme in die Akten (inkl. Ab-
héren der aufgezeichneten Befragungen) bei rund 7 bis 10 von der Fach-
stelle PSP BK Uberpriiften Personen mit rechtskriftiy abgeschliossenem
Verfahren aus allen Departementen.

Die Auswahl der kontaktierten Personen ist allein Sache des Beauftrag-
ten. Er hat sich dabei nicht auf die von den Departementen gemeldeten
Personen (...) zu beschranken,

3) Beurteilung der Verhaltnismassigkeit der getétigten Sachverhaltsabkia-
rungen in den gepriften Fallen, insbesondere des Befragungsgegenstan-
des und der Befragungsmethodik in Berlicksichtigung des gesetzlichen
Prifauftrages und der effektiv ausgeilbten Funktion.

4) Der Beauftragte unterbreitet der Auftraggeberin das Ergebnis seiner
Beurteilung (...) in Form eines schriftlichen Berichts mit Empfehlungen.
Der Bericht hat in anonymisierter Form zu erfolgen, das heisst ohne Na-
mensnennung der konkret untersuchten Falle.”

Zur Verfligung gestelite Unterlagen

Die Bundeskanzlei stellte dem Unterzeichnenden folgende Unterlagen

zur Verfigung:

Bericht der GPK-N vom 28. November 2008 zu den Umsténden der Ernennung
von Roland Nef zum Chef der Armee;

Schreiben GPK-N an den Bundesrat vom 4. September 2009 zu dessen Stel-
lungnahme vom 22. April 2009;

BRB vom 21. April 2010 zum Bericht der GPK-N vom 28. November 2008 zu
den Umstanden der Ernennung von Roland Nef zum Chef der Armee (sog.
Standbericht zur Umsetzung der Empfehiungen 1-6);

BRB vom 1. Februar 2012 zur Nachkontrolle der GPK-N zu den Umsténden der
Ernennung von Roland Nef zum Chef der Armee (Bericht zur Umsetzung der
Empfehlungen 1 — 6 der GPK-N sowie tber die Erfahrungsbilanz der Aufgaben-
teilung bei der Personensicherheitsprifung zwischen Bundeskanzlei und VBS
und zur aktuellen Situation bei den personellen Ressourcen);

Antrag VBS an den Bundesrat vom 21. Februar 2011 betreffend Totalrevision
der PSPV

Controllingbericht der FS PSP BK (Stand 30. September 2011) vom 26. Okto-
ber 2011;



e Schreiben des Generalsekretdrs des UVEK vom 1. November 2011 an die
Bundeskanzlerin;

o Antwort des Leiters Interne Dienste BK vom 11. November 2011;

¢ Auswahl einschlagiger Zeitungsartikel aus dem Zeitraum 12. November bis 20.
November 2011;

» Aktennotiz Sektion Recht BK vom 30. November 2011;

» (Gesamidokumentation der FS PSP BK, insbesondere das Handbuch zum Ver-
fahrensablauf;

 Sammiung der Rechtsprechung des Bundesverwaltungsgerichts und des Bun-
desgerichts zu Personensicherheitspriifungen;

o Liste der von der FS PSP BK Uberpriften Personen mit rechtskraftig abge-
schiossenem Verfahren (Jahr 2011).

4. Untersuchungshandiungen des Unterzeichnenden

Der Unterzeichnende hat nach vorgéngiger schriftlicher Zustimmung in
die Dossiers von sieben Personen Einsicht genommen und die zugehdrigen
Tonaufnahmen aus der persénlichen Befragung angehdrt. Fir die Auswahl der

Dossiers waren folgende Kriterien massgebend:

¢ Personen aus allen Departementen;

¢ Dossier-Sprache (Deutsch/Franzdsisch);

¢ Geschlecht (beide sollen vertreten sein);

¢ mindestens ein Fall, der nicht mit einer vorbehaltlosen Sicherheitserkla-
rung abgeschlossen worden ist;

e mindestens ein Fall, in dem es nach der Befragung weitere Sachver-

haltsabklarungen gab.

Drei angefragte Personen haben die Zustimmung zur Akteneinsicht ver-
weigert. Zwei haben auf die Anfrage nicht geantwortet. Aus einem Departement
war keine der angefragten Personen bereit, die Zustimmung zur Einsichtnahme

abzugeben.

Eine Person erteilte dem Unterzeichnenden schriftlich die Zustimmung
zur Akteneinsicht und bat gleichzeitig um ein Gesprach iiber den Ablauf der mit
ihr durchgeflhrten personlichen Befragung. Dieses Gesprich hat stattgefun-
den, nachdem der Unterzeichnende in das betreffende Dossier Einsicht ge-
nommen und die Tonaufnahmen aus der persdnlichen Befragung angehort hat-

te.



Im Weiteren fuhrte der Unterzeichnende mehrere Gespriache mit dem
Leiter der FS PSP BK und erhielt auch Gelegenheit, die Lokalitdten der Fach-

stelle in Augenschein zu nehmen.

Entsprechend einer Einladung der Bundeskanzlerin haben die Departe-
mente im Vorfeld der Untersuchungsarbeiten dem Unterzeichnenden Listen mit
Personen zugesteilt, die um Zustimmung zur Dossier-Einsicht angefragt werden
kénnten. Etliche dieser so benannten Personen waren allerdings nicht durch die
FS PSP BK, sondern durch die FS PSP VBS (iberprift worden. Die beiden
Fachstellen werden in der Aussensicht zuweilen ungeniigend auseinanderge-
halten. Das gilt nicht nur bundesintern, sondern z.B. auch fir die Presse.

5. Rechtliche Grundlagen der Personensicherheitspriifung

Das Bundesgesetz vom 21. Mérz 1987 ber Massnahmen zur Wahrung
der inneren Sicherheit (BWIS; SR 120)? dient der Sicherung der demokrati-
schen und rechtsstaatlichen Grundlagen der Schweiz sowie dem Schutz der
Freiheitsrechte ihrer Bevdlkerung (Art. 1 BWIS). Dabei trifft der Bund vorbeu-
gende Massnahmen, um frithzeitig Gefahrdungen durch Terrorismus, verbote-
nen Nachrichtendienst, gewalttdtigen Extremismus und Gewalt anlésslich von
Sportveranstaltungen zu erkennen und zu bekd@mpfen (Art. 2 Abs. 1 BWIS). Als
solche vorbeugende Massnahme nennt Art. 2 Abs. 4 Bst. ¢ BWIS — neben an-
deren — die Personensicherheitspriifung. Diese soll fir den in Art. 19 Abs. 1
BWIS naher umschriebenen Personenkreis grundsitzlich vor der Ubernahme
des Amts, der Funktion oder des Auftrags durchgefiihrt werden. Der Bundesrat
kann periodische Wiederholungen vorsehen. Die betroffene Person muss zu-
dem einer jeden Prifung zustimmen (Art. 19 Abs. 3 BWIS). in Bezug auf den
Prifungsinhalt legt Art. 20 Abs. 1 BWIS fest,

* dass sicherheitsrelevante Daten zu erheben seien, Uber die Lebensfiih-
rung der betroffenen Person, insbesondere iber ihre engen persénlichen

Beziehungen und familidren Verhéitnisse, ihre finanzielle Lage, ihre Be-

? Am 23. Dezember 2011 wurde das BWIS zum Teil auch im hier interessierenden Bereich revi-
diert {vgl. BBI 2012 91 ff.). Die Referendumsfrist lauft am 13. April 2012 ab.



ziehungen zum Ausland und Gber Aktivitaten, welche die innere oder die
aussere Sicherheit in rechtswidriger Weise gefahrden kénnen,

* dass aber Uber die Austibung verfassungsmassiger Rechte keine Daten
erhoben werden dirfen.

Als ein Mittel zur Datenerhebung gibt Art. 20 Abs. 2 Bst. f BWIS der
Priifbehérde die ,persénliche Befragung der betroffenen Person" in die Hand.®

Ausgehend von diesen formeilgesetzlichen Grundlagen hat der Bundes-
rat in den Art. 4 — 23 PSPV Einzetheiten lber die Durchfiihrung der Personen-
sicherheitspriifung geregeit.

*\Vigl. dazu hinten Ziffern 11.1.4 und 2.4 sowie 3.



Il. Fachstelle Personensicherheitspriifungen in der Bundes-
kanzlei (FS PSP BK)

1. Aufgaben

Die FS PSP BK fithrt bei dem in Art. 12 Abs. 2 PSPV umschriebenen
Personenkreis (im Wesentlichen: ,Top Kader Bund*) die sog. ,erweiterte Perso-
nensicherheitsprifung mit Befragung® durch, um allfallig mit der betroffenen
Person verbundene Sicherheitsrisiken aufzudecken. Nach der Rechtsprechung*
gelten ais Sicherheitsrisiken im Sinne des BWIS insbesondere Terrorismus,
verbotener Nachrichtendienst, gewalttatiger Extremismus, kriminelle Handlun-
gen, Korruption, finanzielle FProbleme, Abhédngigkeiten, Erpressbarkeit und ex-
zessiver Lebenswandel. Die FS PSP BK hat sich demnach ein detailliertes Bild
iber die vielschichtigen persdnlichen Umstidnde der zu prifenden Person zu
machen und eine Prognose {ber deren kinftiges Verhalten anzustellen. Re-
gelméssig priift sie dabei das mogliche Sicherheitsrisiko unter den in der

Rechtsprechung® verwendeten Aspekten:

¢ [ntegritat, Vertrauenswirdigkeit, Zuverlassigkeit;
o Erpressbarkeit;

¢ passive Bestechlichkeit;

e Abhdangigkeit;

o Reputationsverlust und Spektakelwert.

2. Einordnung und personelie Ressourcen

Die FS PSP BK ist organisatorisch dem Bereich Interne Dienste der Bun-
deskanzlei angegliedert. Sie wird vom Leiter der Internen Dienste gefiihrt. Mit
Blick auf den ihr zur Prifung zugewiesenen Personenkreis ermdglicht die ge-
wahlte Zuordnung, dass die FS PSP BK ihre Entscheide im Verhaltnis zu den
Departementen weisungsungebunden freffen kann, was Art. 3 Abs. 4 PSPV

*vgl. Urteil BVGer A-527/2010 vom 19.10.2010 E. 4.
5 vgl. Urteil BVGer A-705/2007 vom 6.8.2007 E. 2.2.
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ausdricklich so vorschreibt. Gleiches gilt fur den einzeinen Risk Profiler als Teil

des Zweijerteams, das die Verfiigungen konkret ausarbeitet.®

Bei der Planung ging man gestiitzt auf Erfahrungswerte der FS PSP VBS
von jahrlich etwa 75 Personensicherheitspriifungen durch die FS PSP BK aus.
Der neu geschaffenen Prifstelle wurden 200 Stellenprozente von der FS PSP
VBS abgetreten. Um bei der Bearbeitung der Falle dem Geschlecht und der
Sprache der betroffenen Personen bestméglich Rechnung tragen zu kénnen,
wurden die 200 Stellenprozente auf drei Risk Profiler mit Beschaftigungsgraden
von einmal 40 und zweimal 80 Prozent verteilt. Ein Risk Profiler (80-
Prozentstelle) ist franzésischer Muttersprache; die zweite 80-Prozentstelle ist
durch eine Frau besetzt; sie und der dritte Stelleninhaber sind deutscher Mut-
tersprache.” Die drei Risk Profiler haben nicht alle denselben beruflichen Hin-
tergrund; sie veriiigen vielmehr Uber unterschiedliche Hochschulabschlisse in

Psychologie, Recht oder Internationale Beziehungen.

Im ersten Betriebsjahr gingen bei der FS PSP BK iber 150 Priffalle
ein, mithin mehr als doppelt so viele wie erwartet.® Eine solche Geschaftslast
kann mit den vorhandenen personellen Ressourcen nicht sach- und zeitgerecht
getragen werden. Es besteht die Gefahr einer Qualitatseinbusse ~ insbesonde-
re auch in Bezug auf die Vorbereitung und die Abwicklung der anspruchsvollen

personlichen Befragungen.®

3. Organisation der Arbeitsablaufe und des Verfahrens

Im sog. Zuteilungsrapport, zu welchem sich das Team der Risk Profiler
grundsétzlich taglich trifft, werden die eingehenden Gesuche um Personensi-
cherheitsprifung auf die sachliche Zustandigkeit der FS PSP BK hin iiberpriift.

Ist diese gegeben, wird unter Beriicksichtigung der gesetzlichen Ausstandvor-

®vgl. Ziffer I1. 3. hiemnach.

7 Seit anfangs Marz 2012 ist die 40-Prozentstelie vakant.

® Es wird sich zeigen, ob diese Entwicklung bloss voritbergehender Natur ist, etwa weil geméss
Art. 32 Abs. 2 PSPV die Prifungen bei Personen, die bisher noch nicht geprift worden sind,
innert Jahresfrist seit Inkrafttreten der PSPV durchzufiihren sind, und weil zusétzliche Anstel-
lungen von Spezialisten fur Personalsicherheitspriifungen in der |I0S (Rekrutierungszentren der
Armee) erfoligten.

9 Vgl. zu den persénlichen Befragungen hinten Ziffern 111.1.4 und 2.4 sowie 3.
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schriften'®, der Sprachenregelung’ und der Geschftslast aus dem Team der
Risk Profiler fiir jedes Gesuch ein Risk Profiler als Verfahrens- und Dossierver-
antwortlicher (RP) und ein zweiter Risk Profiler als Qualitatsicherer (QS) und
stellvertretender Dossierverantwortlicher bestimmt. Die eingehenden Prifgesu-
che werden grundsatzlich in der Reihenfolge ihres Eingangs behandelt; aller-
dings wird der Dringlichkeit eines Geschéftes — z.B. bei einer erstmaligen Er-
nennung durch den Bundesrat ~ Rechnung getragen. Diese Rapporte dienen
neben der Fallzuteilung der weiteren Organisation der Betriebsablaufe, insbe-
sondere der Terminplanung fur die Zweier-Befragungsteams der Risk Profiler
und der Priorisierung gewisser Geschéfte. Im Wochenrhythmus (seit Februar
2012 im Rhythmus von 14 Tagen) findet unter dem Vorsitz des Leiters Interne
Dienste BK bzw. seiner Stellvertreterin eine Teamsitzung mit offener Trakian-
denliste statt (Besprechung heikler Fille, Erfahrungsaustausch und Wissens-
transfer, Festlegung neuer Vorgehensweisen, Anpassung von Formularen oder

des Handbuchs usw.).

Der zusténdige RP tragt die Verantwortung fiir die ordnungsgemasse
Durchflhrung des Verfahrens ab Geschéftszuteilung bis zum rechtskriftigen
Abschiuss. Dabei sind die einzeinen Verfahrensschritte inhaltlich und in der
zeitlichen Abfolge im Handbuch der FS PSP BK vom Marz 2011 detailliert vor-
geschrieben. Abgesehen von der Erhebung des entscheidrelevanten Sachver-

halts ist fur den Verfahrensablauf dreierlei von besonderer Bedeutung:

» Das mehrfache Zusammenwirken von RP und QS. Nach dem Eingang

der einverlangten Sachverhaltsunterlagen unterzieht der RP diese einer
ersten Analyse und bespricht das Ergebnis mit dem QS. Falls bereits in
diesem Stadium ein Sicherheitsrisiko besteht, foigt eine Besprechung der
Sache mit der Lig ID/Stv'? und gegebenenfalls eine schrifiliche Orientie-

'® Art. 10 VWVG (SR 172.021)

"' Das Verfahren wird grundsatzlich in der Muttersprache der betroffenen Person gefilhrt; vgl.
auch Ziffer 111.3.3 hiernach.

"2 Mit dieser Abkiirzung hat es folgende Bewandtnis: Im Zuge der Aufgabenteilung hat der Lei-
ter interne Dienste der Bundeskanzlei bei der Zielvereinbarung 2012 die formelle Mitwirkung am
Verfahren insofern an die Stellvertreterin delegiert, als diese in der Regel die Dossiers an seiner
Stelle prift. Der Leiter wird von ihr Uber heikle Falle informiert; sie bespricht diese nétigenfalls
mit ihm.
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rung der entscheidenden Instanz'® bzw. der betroffenen Person. Andern-
falls und bei einstweilen vollstindigem Dossier |adt der RP nach Riick-
sprache mit dem QS die betroffene Person zur persénlichen Befragung
ein. Er bereitet die persdnliche Befragung gemeinsam mit dem QS vor.
Zusammen fllhren sie die Befragung durch. Alsdann analysiert der RP
das Dossier und das Ergebnis der personlichen Befragung, verfasst ei-
nen schriftlichen Analysebericht und bespricht diesen mit dem QS. Sind
sich RP und QS einig, dass kein Sicherheitsrisiko vorliegt, wird eine ent-
sprechende Sicherheitserkldarung von beiden unterzeichnet und nach
Vorlage des Dossiers bei der Ltg ID/Stv der betroffenen Person eréffnet.
Bei Einigkeit Giber das Vorliegen eines Sicherheitsrisikos, wird die Sache
der Ltg 1D/Stv vorgelegt; diese tberpriift die formell korrekte Teilhabe
des QS an Analyse und Entscheid des RP. Die Verfiigung wird von RP
und QS unterzeichnet und eréffnet. Besteht keine Ubereinstimmung zwi-
schen RP und QS Uber das Vorliegen eines Sicherheitsrisikos, so ent-
scheidet die Ltg 1D/Stv {iber die Art der Verfiigung. Widerspricht der Ent-
scheid demjenigen des dossierverantwortlichen RPs, so wird die Verfu-
gung von der Ltg 1D/Stv und vom QS unterzeichnet. Der RP hat auch ei-
ne Stetlungnahme in einem allfélligen Beschwerdeverfahren mit dem QS
und der Ltg ID/Stv zu besprechen.

Diese Mitwirkung des QSs in wichtigen Momenten des Verfah-
rensablaufs installiert in sachgerechter Weise das ,Vier-Augenprinzip®.
Damit wird ohne Gbermassigen Aufwand an Zeit und Personalressour-
cen die Chance fur einen korrekten Ablauf des Prozesses und fiir eine
inhaltlich zutreffende Risikobeurteilung erhht. Zugleich setzt diese Ar-
beitsweise das gesetzliche Postulat, wonach die Fachstelle ihre Aufga-
ben weisungsungebunden zu erfiillen hat, bestmdglich um.

> Der Leitung ID/Stv kommt bei Uneinigkeit von RP und QS die notwendi-

ge Entscheidungsfunktion zu. Ansonsten Gberpriiit sie die formelie Mit-

wirkung des QSs und damit das Spielen des ,Vier-Augenprinzips®. Diese

Kontrolltatigkeit lduft aber wohl zumindest auf eine Plausibilitatsprizfung

'3 Entscheidende Instanz ist die Behorde, die fir die Wahl oder die Ubertragung des Amtes
oder der Funktion oder die Erteilung des Auftrags zustandig ist" (Art. 24 PSPV).
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des von RP und QS getroffenen Entscheids hinaus. Das erscheint
durchaus ails sachgerecht und ermdglicht der Ltg ID/Stv in effizienter
Weise ihre Fihrungs- und Aufsichisfunkiion wahrzunehmen, was in der
Anfangsphase eines neu eingerichieten Dienstes unerldsslich ist und
auch im Interesse einer mdéglichst kohdrenten Praxis liegt. Ausnahms-
weise nimmt die Ltg |D/Stv bei personellen (z.B. krankheitsbedingten)
Engpassen auch die formelle Stellung eines QSs bei der personlichen

Befragung ein.

> Der geschilderte Verfahrensablauf berticksichtigt in zweckmassiger Wei-

se Mitwirkungspflichten und Mitwirkungsrechte der betroffenen Person.

Einmal kann die Personensicherheitspriifung nur mit Zustimmung der be-
troffenen Person durchgefihrt werden (Art. 19 Abs. 3 BWIS). Hat sie zu-
gestimmi, folgen daraus Mitwirkungspflichten im Sinne von Art. 13
VwVG. Diese korrelieren wiederum mit bestimmten Verfahrensrechten:
Abgabe einer Zustimmungserkldrung zur Einholung von Unterlagen und
Auskiinften bei gewissen Behérden und Dritten; Akteneinsichtsrecht;
Recht zur schriftlichen Stellungnahme vor Erlass einer Verfligung ge-
mass Art. 22 Abs. 1 Bst. b—d PSVP.

4. Infrastruktur

Die FS PSP BK verflgt grundsétzlich tiber eine zweckmassige Infrastruk-
tur. Die Barordumlichkeiten liegen mit Blick auf den Publikumsverkehr (Perso-
nenbefragungen) ideal in der Ndahe des Hauptbahnhofs Bern. Der Gebaudezu-
gang ist gesichert (Logenbetrieb). Die Risk Profiler arbeiten in Einzelbiiros, ver-
fugen Uber die nétigen EDV- und Kommunikationsgerdte sowie (iber ab-
schliessbare Blromébel und andere Einrichtungen zur gesicherten Aufbewah-

rung von Akten.

Als ungeeignet muss der bis Mitte Marz 2012 benutzte Raum fir die per-
stnlichen Befragungen qualifiziert werden (Teilnehmer: 2 Risk Profiler und die
zu befragende Person). Es standen dafiir ein Zimmer mit einem Grundriss von
2,7 x 3,5 m, einer Hohe von 2,35 m, einem Fenster von 1 x 1,2 m (das auf den

innenhof hin gedffnet werden kann), ein runder Tisch (Durchmesser 1,2 m) so-
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wie 3 Stuhle zur Verfigung. Dieser Raum erscheint filr den hier interessieren-
den Nutzungszweck als unangemessen klein und beengend; eine positive Ge-
sprachsatmosphéare beginstigt er jedenfalls nichi. Die heikle perstnliche Befra-

gung ist aber auf eine solche angewiesen.’*

5. Arbeitshilfen

Die FS PSP BK hat ein 64 Seiten umfassendes Handbuch erstellt. Die-
ses gibt eine vollstandige Ubersicht Gber die Personensicherheitspriifung und
unterstiizt so die Risk Profiler im Sinne eines praktischen Arbeitsinstruments
von der Gesuchseinreichung bis zum Verfahrensabschluss. Das Handbuch er-
klart (verbal und grafisch) den Prozessablauf der Personensicherheitspriifung,
indem es die einzelnen Verfahrensschritte aufzeigt, Kriterien fiir die Risikobeur-
teilung erlautert, Musterformulare und Musterbriefe sowie Verfiigungsvoriagen
(alles dreisprachig) anbietet, die einschlagige Rechtsprechung des Bundesge-
richts und des Bundesverwaltungsgerichts zusammenfasst (zuweilen in der
Form von Textbausteinen) und schiiesslich die Grundsitze der Zusammenar-
beit mit der FS PSP VBS festhait. Die Sammlung der Formulare und Vorlagen'®
wird fortlaufend aktualisiert, d.h. an die Rechtsprechung, an neue Erkenntnisse
aus dem Betriebsablauf und an neue Bedirfnisse angepasst. Sie decken das
gesamte Spektrum dossierrelevanter, schriftlicher Ausserungen der FS PSP BK
ab, sind elektronisch gespeichert und — soweit nétig - individuell, d.h. falibezo-
gen, abanderbar. Die Arbeit des Dossier fihrenden Risk Profilers wird dadurch
zweckmadssig erleichtert. Eine Durchsicht der Formulare und Vorlagen ergibt,
dass sie grundsétzlich inhaltlich und sprachlich korrekt abgefasst sind. Immer-

hin rechtfertigen sich folgende Bemerkungen:

> Form. Nr. 100_02: Der Leiter der FS PSP BK und seine Stellvertreterin
wirken zuweilen an den Verfahren aktiv gestaltend mit (z.B. mit Stichent-
scheid bei unterschiedlicher Beurteilung der Risikolage durch RP und QS
oder als stellvertretender QS bei Verhinderung des ordentlichen QS).
Aus diesem Grund sollten sie wie die anderen am Verfahren mitwirken-

" vgl. dazu Ziffer 11.3.1 hiemach. Der seit Mitte Marz 2012 neu zur Verfligung stehende Raum
vermag die Beduirfnisse im Zusammenhang einer persdnlichen Befragung in jeder Beziehung
zu befriedigen.

¥ vgl. die Zusammenstellung in Anhang C zum Handbuch.
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den Personen im Formular ,Information Eréffnung Personensicherheits-
prufung® aufgefithrt werden, damit gegebenenfalls auch gegen sie Aus-
standsgriinde im Sinne von Arl. 10 VwVG geltend gemacht werden kon-
nen.

Form. Nr. 000_03 (Merkblatt), Abschnitt ,Grundsatz": Im zweiten Absatz
solite Satz 3 gestrichen werden. Er ist inhaltlich bereits in Satz 1 enthal-
ten und kénnte zudem missverstanden werden, da die betroffene Person
eine Durchfihrung der Personensicherheitspriifung auch ablehnen darf.
Form. Nr. 000_03 (Merkblatt), Abschnitt ,Ersuchende Stelle": Das dort
genannte Formular ,Personensicherheitsprifung” enthalt keine Rubrik
.oicherheitsrisiken® zur Auswahi; méglicherweise liegt im Merkblatt eine
Missschreibung vor, indem es ,Prufstufen” statt ,Sicherheitsrisiken” heis-
sen sollte.

Form. Nrn. 101_01, 101_02, 101_04 und 101_05: Aus Tonaufnahmen
der persdnlichen Befragung von betroffenen Personen hat sich ergeben,
dass die zweifach gebrauchte Formulierung ,Befragung von Drittperso-
nen" z.T. missverstanden worden ist. Die entsprechenden Formulare
soliten einfacher gehalten werden, z.B.: ,Erméchtigung: Zur Durchfiih-
rung der erweiterten Personensicherheitsprifung mit Befragung nach
Art. 12 PSPV (SR 120.4) ermachtigt XY die Fachstelle PSP BK im Sinne
von Art. 20 Abs. 2 Bst. e BWIS (SR 120) bei folgendem Finanzinstitut In-
formationen/Unterlagen einzuholen: ....".

Form. Nr. 102_05 (Beizug Gerichts-/Untersuchungsakten [Fax]): Der ers-
te Satz ist sprachlich nicht korrekt.

Form. Nr. 103_01 (Analyse) und Form. Nr. 103_03 (Risikobeurteilung):
beide sind sachgerecht aufgebaut und zwingen den Risk Profiler zu me-
thodisch richtigem und rechtsgleichem Vorgehen. Sie stellen eine wert-
volle Arbeitshilfe dar.

Form. Nr. 104_04: das Formular solite Uiberarbeitet werden; siche dazu
Ziffer 111.1.4 hiernach.

Form. Nr. 106_02 (Sicherheitserkldrung mit Auflage); Erwigung Ziffer 1
Absatz 2: statt die ,prifende Person” sollte es die ,betroffene Person®
heissen. Ebenso in Form. Nr. 106_04 und Form. Nr. 106_086.
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6. Dossierfiihrung und Dossierverwaltung

Soweit die FS PSP BK in Priifungsfélien selber Dokumente erstelit (Kor-
respondenz, Analysen, Verfiigungen usw.), verwendet sie die Formulare und
Vorlagen aus der elektronischen Geschiftsverwaltung (GEVER). Die erstellten

Dokumente sind im elektronischen Dossierverwaltungssystem abzulegen.

Die FS PSP BK fuhrt fir jedes Prifungsgesuch ein physisches und ein
elektronisches Dossier. Das primére Dossier ist das physische. In ihm sind
samtliche Akten enthalten, welche physisch oder elekironisch eingehen. Die
letzteren bleiben Teil des elektronischen Dossiers, werden aber ausgedruckt
und im physischen Dossier ablegt. Umgekehrt werden physisch eingehende
Dokumente nicht gescannt und demnach nicht im elektronischen Dossier abge-
legt. Originale Gerichts- oder Untersuchungsakten — die regelmissig spites-
tens nach Abschluss des Verfahrens zu retournieren sind — werden nicht als
solche ins physische Dossier aufgenommen; es werden davon aber Fotokopien
erstellt und diese als sog. Beizugsakien gekennzeichnet, im Aktenverzeichnis

vermerkt und im Dossier abgelegt.

Die Dokumente werden fortlaufend paginiert und im Aktenverzeichnis
eingetragen. Fur den Tontrager (CD) aus der personlichen Befragung werden
im Aktenverzeichnis standardmdssig zwei Seiten vermerkt. Der fir das Dossier
verantwortliche Risk Profiler erstelit ab Eréfinung des Dossiers zudem ein Ver-
fahrensprotokoll, in weiches sdmtliche Verfahrensschritte eingetragen werden.
Das Aktenverzeichnis und das Verfahrensprotokoll werden selber nicht pagi-

niert; sie liegen immer zuoberst im Dossier.

Die Dossiers werden unter Beachtung der Informationsschutzvorschrif-
ten'® bis zum rechtskraftigen Abschluss des Verfahrens beim zustidndigen Risk
Profiler und anschliessend im Archivraum der Fachstelle aufbewahrt. Eine Son-
derregelung gilt fir die Tonaufnahmen (CD) aus der persénlichen Befragung;
diese werden unmittelbar nach der Befragung im Tresor des Archivraums abge-

legt.

' Vgl. Informationsschutzverordnung vom 4. Juli 2007 (ISchV; SR 510.411).
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lll. Sachverhaltsabklarungen durch die FS PSP BK

1. Instrumente und Vorgehen

1.1 Konsultation amtlicher Register (Ermittiungsverfahren)

Die FS PSP BK macht die ersten Sachverhaltsabklarungen nicht selber.
Vielmehr leitet sie die bei ihr eingehenden Prifgesuche zunédchst an die FS
PSP VBS weiter. Gemass Art. 3 Abs. 3 PSPV hat diese Stelle zugunsten der
FS PSP BK die Registerabfrage in IPAS', VOSTRA"®, RIPOL', ISIS?, Suis-
sepol-Index sowie in den Betreibungs- Verlustschein- und Konkursregistern
durchzufiihren. Sie hat alsdann dariiber ein Protokoll zu erstellen und diese Un-
terlagen zusammen mit dem beim NDB in Auftrag gegebenen Informationsbe-
richt der Kantonspolizei vom Wohnsitz oder Wochenaufenthaltsort der zu prii-
fenden Person als Abschluss des sog. Ermittlungsverfahrens an die FS PSP BK

zu Uberweisen.

1.2 Akienedition und Internet-Recherche

Soweit die Registerabfrage positiv ausgefallen ist, ediert die FS PSP BK
bei den zustandigen Behérden die einschldgigen Gerichis- und/oder Untersu-

chungsakten sowie die Betreibungs- und Konkursregisterausziige.

Routinemassig fihrt der Risk Profiler bezogen auf die betroffene Person
eine Internet-Recherche durch und macht entsprechende Eintrage aktenkundig.
Kurz vor der Befragung der betroffenen Person wiederholt er die Registerabfra-

gen.

1.3  Befragung von Drittpersonen mit Zustimmung der betroffenen Person

Gestitzt auf Art. 20 Abs. 2 Bst. e BWIS ist die FS PSP BK befugt, Sach-
verhaltsabklarungen ,durch Befragung von Drittpersonen” zu tatigen, wenn die
betroffene Person zuvor zugestimmt hat. Zwar ist bzw. wéare gestitzt auf diese

gesetzliche Bestimmung auch die effektive Befragung einer (privaten) Drittper-

7 Informatisiertes Personennachweis-, Aktennachweis- und Verwaltungssystem.
'8 Strafregister.

'® Automatisiertes Polizeifahndungssystem.

% Informationssystem Innere Sicherheit des Nachrichtendienstes.
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son (im Sinne einer férmlichen Einvernahme)?' méglich. Freilich hat die FS PSP
BK diese Form der Sachverhaltsermittiung bisher noch nie angewandt. Wohl
aus gutem Grund. Zumeist wiren sowohl aus der Sicht der betroffenen Person
wie auch aus der Sicht der zu befragenden Drittperson Persoénlichkeitsrechte
betroffen, die verfassungsrechtlich geschiitzt sind.?* Solche Befragungen erfor-
derten eine sorgfiltige Abwagung der privaten Schutzinteressen gegeniiber
dem &ffentlich Interesse an einer hinreichenden Sachverhaltsabklidrung als Ba-
sis zur Beantwortung der Frage, ob ein Sicherheitsrisiko vorliege. Verhéltnis-
maéssig ware eine solche ,Einvernahme" von vornherein nur, wenn sich der
Sachverhalt nicht auf andere Weise rechtsgeniglich abklaren liesse. Als milde-
re Massnahme erschiene nur schon die schriftiche Beantwortung konkreter

Fragen durch eine private Drittperson.?®

In der Praxis erhebt die FS PSP BK gestitzt auf Art. 20 Abs. 2 Bst. e
BWIS indessen standardmaéssig die amtlichen Steuerunterlagen der betroffenen
Person aus den letzten 5 Jahren. Zusatzlich und soweit dienlich werden Unter-
lagen bei Finanzinstituten, das sog. B-Dossier beim EDA oder Arztberichte (al-

lenfalls auch beim Medical Service des Bundes) einverlangt.

1.4  Personliche Befragung der betroffenen Person

Als zentrales Mittel der Sachverhaltserhebung durch die FS PSP BK er-
scheint die persénliche Befragung der betroffenen Person (Art. 20 Abs. 2 Bst. f
BWIS). Die Ermachtigung dazu ist im unterschriftlich bestitigten Einversténdnis
zur Durchfithrung der sog. erweiterten Personensicherheitspriiffung geméss Art.
12 Abs. 2 PSPV enthalten. Die persénliche Befragung ist mit Blick auf den in
Art. 20 Abs. 1 BWIS umschriebenen Priifungsinhalt unerlasslich. Die Qualitat

dieser Form der Personensicherheitspriifung héngt denn auch erheblich von

*! Es fragt sich, ob die zu prifende Person — ahnlich wie bei siner Zeugeneinvernahme — ein
Anwesenheitsrecht bei der Befragung der Drittperson hat. Je nach den Umstanden des Falles
ist denkbar, dass bei einer solchen Anwesenheit der Untersuchungszweck gefahrdet ware, weil
die Drittperson versucht sein konnte, ihr Aussageverhalten anzupassen. lst die zu prifende
Person bei der Befragung nicht anwesend, so steht ihr jedenfalls das Recht zu, zum Befra-
9ungsergebnis Stellung zu nehmen (rechtliches Gehdr; vgl. Art. 29 Abs. 2 BV).

*Vgl. Art. 10 Abs. 2 und Art, 13 BV.

“ vgl. Urteil BVGer A-7512/2006 vom 23.8.2007 E. 4.6. Siehe auch Ziffer 111.2.3 hiernach.
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der Aussagebereitschaft und der Ehrlichkeit der betroffenen Person sowie der

Vollstandigkeit der Aussagen ab.

Die persénliche Befragung wird nach vorgangiger Terminabsprache mit
der betroffenen Person in den Raumlichkeiten®® der FS PSP BK durchgefiihrt.
Sie ist gewdhnlich das letzte Element in der Sachverhaltsermitilung. Das er-
méglicht dem verantwortlichen Risk Profiler eine griindliche Vorbereitung der
persénlichen Befragung: Erstellen des Befragungsrasters und des Fragenkata-
logs, Definition der im konkreten Fall einzuschlagenden Befragungstechnik und
—taktik, Vorbereiten der fur die Befragung nétigen Unterlagen und Formulare,
die die betroffene Person zu Beginn und am Ende der Befragung zu unter-
zeichnen hat. Der Risk Profiler erarbeitet sodann regelmassig anhand des Dos-
siers eine sog. Voranalyse zum Sicherheitsrisiko und bespricht diese mit dem

Qualitatsicherer.

Anhand eines vor der Befragung vorzuweisenden amtlichen Ausweises

erfolgt die Identifikation der betroffenen Person.

Die persénliche Befragung lauft nach einem im Handbuch der FS PSP
BK detailliert umschriebenem Schema® ab, beginnend mit dem auf Tonband
aufzunehmenden Verlesen des sog. Einleitungstextes®®. Nach anschliessender
Uberpriifung der Tonaufnahme-Infrastruktur wird die betroffene Person bei ge-
schlossenem Mikrophon (nochmals) tber den Ablauf des Verfahrens, ihre
Rechte und Pflichten, die ihr obliegende Mitwirkungspflicht und die Méglichkeit
der Akteneinsichtnahme im Anschluss an die Befragung informiert. Gegebenen-
falls hat die betroffene Person zu bestatigen, dass sie damit einverstanden ist,
dass die Befragung nicht in ihrer Muttersprache durchgefiihrt wird. Es folgen
ferner Abklarungen zu allfdlligen Abwesenheiten mit Blick auf eine spatere
Fristansetzung zur Gewahrung des rechtlichen Gehdrs. Schliesslich hat die be-
troffene Person das Formular rechtliche Grundlagen/Befragungsmodalitaten“®’
zu unterzeichnen. Erst dann wird das Mikrofon zur Aufzeichnung der eigentli-

chen persdnlichen Befragung wieder eingeschaltet. Am Ende der Befragung

24 \gl. dazu Ziffer I1.4 . hiervor.

% Ziffer 2.9.3 des Handbuchs.

% Der Text lautet: ,Das ist die Befragung vom xx.yy.zzzz, um ... Uhr. Befragt wird Herr/Frau
Name, Vorname, von/vom (Organisationseinheit und Funktion). Befrager sind: Name, Vorname
und: Name, Vorname von der FS PSP BK.®

% Form. Nr. 104_03. Siehe dazu auch Ziffer [11.3.1 hiernach.
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muss die betroffene Person noch vor der definitiven Schliessung des Mikrofons

“28 unterzeichnen. Gemass

das Formular ,Deklaration zur Sicherheitsbefragung
diesem Formular hat die betroffene Person unterschriftlich zu bestitigen, dass
sie vollstdndige und der Wahrheit entsprechende Angaben gemacht hat und
dass sie Umsténde, die zu einer Gefahrdung ihrer Person, ihrer Funktion oder
threr beruflichen Aufgaben fiihren kénnten, dem Vorgesetzten oder der FS PSP
BK anzeigen wiirde. Ferner hat sie durch Ankreuzen entsprechender Felder auf
sie zutreffende ,Unregelmassigkeiten” zu deklarieren, namlich:
e ungeordnete persdnliche Verhéltnisse®,;
e ,ungeordnete finanzielle Verhaltnisse”;
»  bestehende/s oder mutmasslich bestehende/s, hangige/s Strafverfah-
ren”;
* bestehendefs oder mutmasslich bestehende/s, hangige/s Disziplinar-
strafverfahren®;
» Verurteilung/en zu einer Geld- oder Freiheitsstrafe {bedingt oder unbe-
dingt);

e Druck-, Erpressungs- oder Bestechungsversuche gegen meine Person®.

Als Alternativen zum Ankreuzen stehen noch die folgenden zwei Késtchen zur
Verfugung:
o lch habe samitliche der oben genannten und auf mich zutreffenden Un-
regelmassigkeiten inhaltlich vollstandig deklariert®;

« Keine der oben genannten Unregelmassigkeiten {trifft auf mich zu“.

Bei der Einsichtnahme in die Dossiers hat sich gezeigt, dass dieses
Formular mit seinem Fragenkatalog und den Ankreuzmdéglichen praktisch bei
allen betroffenen Personen zunéchst auf Unversténdnis (im wahren Wortsinn)
gestossen ist. Es konnte erst nach entsprechendem Nachfragen beim Risk Pro-
filer korrekt ausgefiilit werden, was am Ende einer anstrengenden personlichen
Befragung auch nicht erstaunt. Zudem ist ungewiss, ob dieser Fragenkatalog
Uberhaupt eine zielfihrende Bedeutung im gesamten Geflige der Sachverhalts-
erhebung hat. Denn: was sind ,ungeordnete personliche Verhaltnisse* oder

% Form. Nr. 104_04.
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.ungeordnete finanzielle Verhéaltnisse" im Spiegel der Selbstheurteilung? Das

Formular Nr. 104 04 sollte Gberarbeitet werden.

Die perstnlichen Befragungen erfolgen grundsétzlich nach einem ein-
heitlichen Frageschema, d.h. es werden unabhéngig von der Funktion der be-

fragten Person die gleichen Themenbereiche angesprochen.

1.5 Weitere Sachverhaltsabkldrungen nach der persénlichen Befragung

Zeigt sich anlasslich der perstnlichen Befragung oder bei der Analyse
des Dossiers im Hinblick auf die Sicherheitserklarung, dass der Sachverhalt
noch ungeniigend erstellt ist, so ordnet der Risk Profiler die nétigen weiteren
Massnahmen zur Vervollstandigung des Dossiers an. Im Vordergrund steht die
Einholung weiterer Unterlagen oder Auskiinfte bei Dritten (gemaéass Art. 20 Abs.
2 Bst. e BWIS).?® Zuweilen wird der betroffenen Person im Nachgang zur per-
sdnlichen Befragung Gelegenheit eingerdumt, bestimmte Sachverhaltselemente
schriftiich zu erlautern, beispielsweise einen Budget- oder Schuldentilgungsplan
vorzulegen. Denkbar ist auch eine erneute Befragung der betroffenen Person.

1.6 Rechiliches Gehor als Teil rechisgeniiglicher Sachverhaltsabklarung

Die fur die Risk Profiler massgebenden Arbeitsinstrumente (insbesonde-
re das Handbuch) und die Einsichtnahme in die Dossiers machen deutlich, dass
die FS PSP BK der Gewahrung des rechtlichen Gehdrs als abschliessendes
Element einer jeden korrekten Sachverhalisabklarung die ndtige Beachtung

schenkt.

2. Verhaltnisméssigkeit der Sachverhaltsabklarungen

2.1 Grundsatz der Verhiltnisméassigkeit

Gemiss Art. 5 Abs. 2 BV muss alles staatliche Handeln verhaltnismassig
sein. Der Grundsatz der Verhdltnismassigkeit fordert, dass die Verwaltungs-

massnahme zur Verwirklichung des im offentlichen Interesse liegenden Ziels

* giehe Ziffer 111.1.3 hiervor.
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geeignet und notwendig ist. Ausserdem muss der angestrebte Zweck in einem
verniinftigen Verhéitnis zu den Belastungen stehen, die dem Privaten durch die
Massnahme auferlegt werden. Gemeinhin wird unter dem Begriff der Verhalt-
nismassigkeit nach der ,Eignung / Zweckmassigkeit*, der ,Erforderlichkeit* und
der ,Zumutbarkeit* der Massnahme differenziert.*

Die Verwaltungsmassnahme ist ,geeignet/zwecktauglich®, wenn mit ihr
das im o6ffentlichen Interesse angestirebte Ziel erreicht werden kann. Sie muss
mit Blick auf das angestrebte Ziel ,erforderlich/nétig” sein und hat zu unterblei-
ben, wenn eine gleich geeignete aber fir den Betroffenen mildere, d.h. weniger
einschneidende Massnahme zur Verfigung steht. Und schiiesslich ist die Ver-
waltungsmassnahme nur gerechffertigt und fiir den Betroffenen ,zumutbar®,
wenn sie ein verniinftiges Verhalinis zwischen dem angestrebten Ziel und dem
Eingriff wahrt. Gefordert ist mithin eine wertende Abwidgung des im konkreten
Fall auf dem Spiele stehenden Offentlichen Interesses an der Massnahme ei-
nerseits und des durch diese beeinirdchtigten privaten interesses andererseits.
Das offentliche Interesse hat das private interesse zu iberwiegen. Eine Verwal-
tungsmassnahme, an der nur ein geringes offentliches Interesse besteht, die
aber tiefgreifende Auswirkungen auf den Privaten nach sich zieht, hat als un-

zumutbar zu unterbleiben.

2.2  Offentliches Interesse an einer umfassenden Sachverhaltsabklirung

Die Frage nach der Verhéltnismissigkeit einer Massnahme stellt sich

nur, wenn an dieser {berhaupt ein zuldssiges 6ffentliches Interesse besteht.

Zur Sicherung der demokratischen und rechtsstaatlichen Grundlagen der
Schweiz sowie zum Schutz der Freiheitsrechte der Bevolkerung (Wahrung der
inneren Sicherheit) hat der Gesetzgeber bestimmie Massnahmen vorgesehen.
Zu diesen gehdrt auch die Personensicherheitsprisfung.®’ Sie liegt als Ganze
fraglos im offentlichen Interesse. Gleiches gilt fiir die entsprechenden Sachver-
haltsabkldrungen als Grundlage fir eine zuverlassige Personensicherheitsprii-

fung.

* vgl. zum Ganzen: Ulrich Hafelin / Georg Miller / Felix Uhimann, Aligemeines Verwaltungs-
recht, 6. Aufl., Zirich 2010, S. 133 ff.
! Siehe Art. 1, 2, 19 und 20 BWIS.
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Das d&ffentliche (Schutz-)Interesse des Staates hat sich im Rahmen einer
Interessenabwigung mit den Persdnlichkeitsinteressen der betroffenen Person
zu messen. Dabei ist das Schutzinteresse des Staates umsoc hdher zu gewich-
ten, je sensibler die Daten sind, zu denen die betroffene Person Zugang hat
bzw. je grésser der Schaden oder die Bedrohung fiir den Staat ausfallen kénn-
te, wenn eine bestimmte Person in irgendeiner Form das in sie gesetzte Ver-

trauen missbrauchen wiirde.*

2.3 Verhélinisméassigkeit einzelner Massnahmen

Wie gezeigt, basiert die Sachverhalisabkldrung fiir die Personensicher-
heitspriifung auf verschiedenen Massnahmen (Instrumenten), namlich:®

« Registerabfragen in VOSTRA, IPAS, ISIS, RIPOL, Suisspol-index;

o Beizug von Polizeiberichten der zustdndigen Kantonspolizeibehérden;

o Beizug von Betreibungs-, Verlustschein- und Konkursregisterausziigen;

¢ Beizug von Gerichisakten aus abgeschlossenen oder hangigen Strafun-
tersuchungs- oder Strafverfahren;

¢ Internet-Abfragen;

» Beizug departementaler Personaldossiers (sog. B-Dossiers des EDA);

e Beizug von Steuerausweisen und Steuerveranlagungen;

e Beizug von Informationen von Finanzinstituten;

s Beizug von Arztberichien;

o Befragung von {privaten) Dritten.

Die funf am Schiuss genannten Instrumente dirfen nur mit ausdrickli-
cher schriftlicher Zustimmung der zu priifenden Person eingesetzt werden. Die
Zustimmung kann zuriickgenommen werden, wie im Ubrigen auch das generel-
le Einverstandnis mit der Durchfiihrung der Personensicherheitspritfung. Die
Maoglichkeit zum Widerruf kann bei der Frage, ob eine Massnahme verhéltnis-
massig sei, eine Rolle spielen. Solange beispielsweise die betroffene Person
ihre Zustimmung zu einer Massnahme oder zur Durchfithrung der Personensi-
cherheitspriifung nicht (ganz) zuriickzieht, muss sie in Kauf nehmen, dass die

entscheidende Instanz zumindest im Rahmen einer (Kurz-)Begriindung die

2 ygl. Urteit BVGer A-7512/2006 vom 23.8.2007 E. 4.6.
* Die Jpersonliche Befragung® der betroffenen Person wird hier vorlaufig ausgeklammert; vgl.
aber Ziffer 2.4 hiernach.
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Griinde fir eine negative oder mit Auflagen behaftete Risikoverfigung erfahrt.
Der angestrebte Zweck der inneren und &usseren Sicherheit steht angesichts
des Widerrufrechts in einem verniinftigen Verhaltnis zur Belastung, die der be-
troffenen Person durch die Ausstellung einer (Kurz-)Begriindung auferlegt wird;
diese ist somit ,zumutbar“.** Weiter gilt es zu bedenken, dass auch die Verwei-
gerung der Zustimmung zur Durchfihrung einer Massnahme fiir die Beurteilung
der Verhaltnismassigkeit von Bedeutung sein kann. Weigert sich die betroffene
Person beispielsweise der Befragung einer Drittperson zuzustimmen, wenn es
darum geht, einen bestimmten Sachverhait zu verifizieren, so darf dies nach
dem Grundsatz der Verhaltnismassigkeit nur dann einen Einfluss auf das Er-
gebnis der Sicherheitspriifung haben, wenn die Befragung von Drittpersonen flr
eine zuverlassige Beurteilung des Sicherheitsrisikos tats&chlich erforderlich und
nicht aufgrund der miindlichen Aussagen der betroffenen Person oder aufgrund
bereits vorhandener oder angebotener Unterlagen ebenso gut maglich ist (Kri-

terium der ,Erforderlichkeit"). %

Alle oben genannten Massnahmen zur Sachverhaltsabkldrung erschei-
nen unter dem Aspekt der Verhaltnismassigkeit als grundsatzlich unbedenklich,
d.h. als ,geeignet/zwecktauglich®, ,erforderlich/nétig® und ,zumutbar®. Bei den
Arztberichten und der Befragung (privater) Dritter kénnte es sich freilich dann
anders verhalten, wenn diese Instrumente eingesetzt wiirden, ohne dass ein
konkreter Anhaltspunkt fir das Vorliegen eines sicherheitsrelevanten Umstands
oder einer solchen Verhaltensweise bestlinde. Anlassloses Befragen Dritter

erschiene mithin als unverhaltnisméassige Vorkehr zur Sachverhaltsabklarung.

2.4 Verhiltnismassigkeit der persbnlichen Befragung im Speziellen

Das soeben unter Ziffer 2.3 zur Beachtung des Verhaltnismissigkeits-
prinzips Gesagte gilt ebenfalls fiir die Massnahme der persénlichen Befragung.
Auch wurde bereits dargelegt,®® dass das BWIS den Befragungsgegenstand
vorgibt. Bewegt sich die persénliche Befragung innerhalb des gesetzlich um-

schriebenen Befragungsgegenstands, erweist sich dieses Instrument fraglos als

* Vgl. Urteil BVGer A-3627/2009 vom 21.8.2009 E. 4.5.8.
% vgl. Urteil BVGer A-7512/2006 vom 23.8.2007 E. 4.3. Siehe auch 111.1.3 hiervor.
* Siehe Ziffern 1.5. und 111.1.4 hiervor.
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.geeignet/zwecktauglich”. Unter den beiden anderen Aspekten der Verhiltnis-
maéssigkeit, also der Frage nach der ,Erforderlichkeit” und nach der ,Zumutbar-
keit" einer Massnahme, bietet die persénliche Befragung am meisten Schwie-
rigkeiten. Einmal ist im Verlauf der Befragung zuweilen nicht einfach, aus der
Situation heraus sofort zu erkennen, ob ein bestimmtes Verhalten oder ein ge-
wisser Lebensumstand sicherheitsrelevant und damit zulassiger Befragungsge-
genstand ist. Sodann bilden Themen wie Sexualitat, aussereheliche Beziehun-
gen, Spiel- und Trinkverhalten oder Medikamentenkonsum zwar durchaus taug-
lichen Gesprachsinhalt, erweisen sich aber unter dem Gesichtswinkel des Per-
sonlichkeitsschutzes als heikel. Gerade hier gilt es fiir die Befrager sorgfaltig
und zugleich rasch abzuwégen, ob beispielsweise ein Nachhaken auf eine be-
stimmte Antwort im Lichte der Verhaltnismassigkeit ,erforderlich/nétig“ und fir
das Gegeniber ,zumutbar” ist, oder ob nicht dessen Persdnlichkeitsschutz in
der Interessenabwagung ein Nachfragen oder Aufgreifen des Themas aus-
schliesst. Bei der Einsichtnahme des Unterzeichnenden in die Dossiers hat sich
ergeben, dass diese Grenzziehung in Einzelfdllen missiungen ist, wie sich an

den folgenden vier Beispielen zeigt:

+ Wenn wiederholte Geldspenden an eine private Organisation angespro-
chen werden, deren Tatigkeit offensichtlich weder die innere noch die
dussere Sicherheit oder einen anderen risikobehafteten Bereich beriihrt,
so fehlt die Risikorelevanz dieses Themas. Die Befragung ist in diesem
Punkt unverhaltnismassig — weil nicht ,erforderlich”.

e Gleich verhailt es sich, wenn bei der Erdrterung der finanziellen Verhait-
nisse der betroffenen Person deren Uberliquiditdt (als Anlageproblem)
abgehandelt wird.

o Der Hinweis darauf, dass man bei der Internet-Recherche auf einen fur
die Lehrstellensuche der Tochter des Befragten mdéglicherweise nachtei-
ligen (pubertaren) Eintrag in deren Facebook-Konto gestossen sei, liegt
ausserhalb des fur die Sicherheitsanalyse ,nétigen* Themenbereichs.
Daran andert wenig, dass sich der Hinweis aus dem Gesprich heraus
entwickelt hat und gut gemeint war.

o Die betroffene Person ist im Zeitpunkt der Befragung seit mehr als 20
Jahren verheiratet. Auf eine entsprechende Frage bejaht sie, wahrend

einer gewissen Zeit (2 — 3 Jahre) eine aussereheliche Beziehung ge-
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pflegt zu haben. Heute bestehe diese Beziehung aber nicht mehr. Er
selber habe sie seiner Ehefrau offengelegt. Aufgrund der konkreten Um-
stdnde und des Befragungsergebnisses zum damaligen Zeitpunkt er-
weist es sich unter Sicherheitsaspekten (Erpressungsrisiko) als ,nicht er-
forderlich® und ,unzumutbar®, mit rund einem Dutzend Zusatzfragen die-

se aussereheliche Beziehung weiter auszuleuchten.

3. Besondere Aspekte der personlichen Befragung

31 Gespréchsatmosphére

Aus der Sicht der betroffenen Person kann oder kénnte die personliche
Befragung leicht den Charakter eines mindlichen ,Examens” annehmen. Alle-
mal dirfte damit eine gewisse Anspannung verbunden sein, namentlich wenn
man sich vor Augen halt, dass das Befragungsergebnis die Berufskarriere be-
einflussen kann, die Abklarung zudem sehr personliche Angelegenheiten ein-
schliesst und im Durchschnitt etwas mehr als 1%, Stunden dauert. Ein gutes
Ergebnis, d.h. hier eine mdéglichst umfassende, der Wahrheit entsprechende
Sachverhaitsermittiung gelingt nur, wenn die Befrager und die betroffene Per-
son zusammenwirken. Letztere muss sich gesprachsweise gleichsam ,6ffnen”.
Das wird sie muimasslich nur tun, wenn ihr aufgrund einleitender, erlduternder
Ausfuhrungen des Risk Profilers Sinn und Zweck dieser Form der Sachver-
haltsermittiung einsichtig werden, und sie sich als Gesprachspartner und nicht
als Examinand behandelt fiihit. Es gilt eine auf Respekt und Vertrauen beru-
hende Gesprachsatmosphére herzustellen. Die Verantwortung dafiir liegt pri-
mar bei den Befragern (Risk Profiler und Qualitdtsicherer). Das ist eine anforde-
rungsreiche Aufgabe, umso mehr, als den Befragern der FS PSP BK in den
meisten Priiffungsfallen ein Angehdériger aus dem ,Top Kader Bund® oder eine
dafiir vorgesehene Person gegentber sitzt. Entsprechend anspruchsvoll nimmt
sich hier die Risikoanalyse aus, die auf einen umfassend und nicht zuletzt in der
persdnlichen Befragung ermittelten Sachverhalt angewiesen ist. In diesem Zu-
sammenhang fragt sich ernsthaft, ob das Verlesen und Unterzeichnen des
Formulars Nr. 104_3 zu Beginn der persénlichen Befragung dem Aufbau einer
guten Gesprachsatmosphéare férderlich ist. Es kann der betroffenen Person als
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rigider, Ubertriebener Formalismus erscheinen und in dem Sinne gar abschre-
ckend wirken, als sie beflirchten mag, nachfolgend gehe es eher um ein Verhér
als um ein Gespréch. Es sollte ein anderer, eintadender Einstieg in die persénli-

che Befragung gesucht werden.

Der Gesprachsatmosphéare wenig zutrdglich sind sodann (Ubertriebene)

Emotionen oder eine belehrende Haltung auf Seiten der Befrager.

Wie die Einsichtnahme in die Dossiers gezeigt hat, ist es den Befragern
zumeist gut gelungen — allenfalls nach einer gewissen Anlaufzeit —, eine positi-
ve Gesprachsatmosphére herzustellen. Nur so lasst sich die Uberraschende

Offenheit und Aussagebereitschaft praktisch aller Befragten erklaren.

3.2  Vorbereitung

Die personliche Befragung deckt von Gesetzes wegen ein breites The-
menfeld ab. Entsprechend aufwéndig nimmt sich die Vorbereitung des Ge-
sprachs im Rahmen der vorgdngigen Risikoanalyse aus. Risk Profiler und Qua-
litdtsicherer sollten die in den Akten vorhandenen Sachverhaltselemente ,intus®
haben. Es wirkt sich positiv auf die Befragung aus, wenn die betroffene Person
merkt, dass diese Dossierkenntnis vorhanden ist. Weiter erscheint zweckmés-
sig, dass die Befrager die Schliissel- und Konfrollfragen sowie die Rollenvertei-
lung miteinander absprechen. Die Gesprachsfihrung soli erkennbar in den

Handen des Risk Profilers liegen.

Bei der Einsichtnahme in die Dossiers hat sich gezeigt, dass namentlich
im Themenbereich finanzielle Verhaltnisse* die Gesprachsvorbereitung opti-
miert werden kdnnte. Es wirkt schwerfallig und ist wenig zielfihrend, wenn wéh-
rend der Befragung die Steuerunteriagen oder Bankkonten-Ausziige ge-
sprachsweise durchgeackert werden. Vielmehr geht es darum, alifdllige Unklar-
heiten mit gezielten Fragen auszurdumen. Das setzt aber voraus, dass im
Rahmen der Gesprachsvorbereitung die Risikoanalyse in Bezug auf die finan-

ziellen Verhalinisse weit vorangetrieben wird.
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3.3 Sprache

Die personlichen Befragungen wurden bisher entweder auf Deutsch
(Mundart) oder Franzosisch durchgefiihrt. Die Sprache der Befragung richtet
sich grundsatzlich nach der Sprache der betroffenen Person. Aufgrund der per-
sonellen und sprachlichen Ressourcen im Team der Risk Profiler ist es freilich
nicht méglich, dass der fir das Dossier verantwortliche Risk Profiler immer glei-
cher Muttersprache wie die betroffene Person ist. Deshalb wird bei der Termin-
vereinbarung auch geregelt, in welcher Sprache die Befragung erfolgen soll.¥
Dabei haben sich bisher keine nennenswerten Schwierigkeiten ergeben, wohl
auch dank der Bereitschaft der Betroffenen, das Gesprach ganz oder in einzel-
nen Teilen nicht in ihrer Muttersprache zu fitlhren. Wegen der (gegenwirtigen)
sprachlichen Zusammensetzung des Teams der Risk Profiler wickelt sich die
Befragung zwangslaufig haufig fir den einen der beiden Befrager nicht in seiner
Muttersprache ab. So verhalt es sich, wenn Franzésisch als Befragungssprache
festgelegt worden ist, fir den deutschsprachigen Risk Profiler, oder wenn
Deutsch bzw. Mundart als Befragungssprache gewahlt wurde, fiir den franzé-
sischsprachigen Risk Profiler. Wichtig ist, dass die betroffene Person von allem
Anfang an die Gewissheit hat, dass beide Risk Profiler die gewahlte Befra-
gungssprache verstehen, und er beispielsweise nicht gezwungen ist, plétzlich
Hochdeutsch zu sprechen, wenn Mundart als Befragungssprache abgemacht
worden ist, und er sich bisher so ausgedriickt hat. Auf Seiten der Befrager solite
man insoweit keine Ungewissheiten aufkommen lassen und Missverstindnisse

sofort kldren.

Far eine konstruktive Gesprachsatmosphére ist die Sprache ein mitbe-
stimmendes Element. Ihr ist entsprechend volle Aufmerksamkeit zu schenken.
Das gilt fur das Bemuhen, prazise Fragen zu stellen, gleich wie fir eine der Si-
tuation angepasste Wortwahl. So wire z.B. wohl eher nach ,ausserehelichen
Beziehungen®, statt nach ,Seitenspriingen” oder ,Affdren” zu fragen.

%" Zu beachten bleibt, dass unabhangig von der gewahlten Befragungssprache immer dann ein
Ubersetzungsaufwand anfallt, wenn der Risk Profiler seine fur die Verfigung massgebliche
Risikoanalyse nicht in der Muttersprache der betroffenen Person abfasst; diese hat Anspruch
darauf, dass ihr die Verfiigung in ihrer Muttersprache bzw. in der Sprache des Dossiers erdffnet
wird.
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3.4 Befragungsdauer

Die Dauer der personlichen Befragung war schon Gegenstand der Kritik,
so auch in der Presse. Die kurzeste bisher durch die FS PSP BK vorgenomme-
ne Befragung dauerte 51 Minuten, die langste 3h 02min, allerdings verteilt auf
zwei Termine. Sie stellt unter den abgeschlossenen Verfahren einen ausge-
sprochenen Einzelfall dar. Die durchschnittliche Befragungsdauer vor der FS
PSP BK liegt wie gesagt mit ca. 1 %/, Stunden erheblich tiefer. Sie erscheint aus
der Sicht der Befragten noch als zumutbar und Uberfordert auch die Befrager
nicht. Langer dauernde Befragungen missten zweckmassigerweise durch eine

Pause unterbrochen werden.

3.5 Zeitpunkt der Befragung

Gemiss Art. 19 Abs. 3 BWIS ist die Sicherheitsprifung durchzufiihren
bevor das Amt angetreten oder die Funktion lbernommen wird. Dieser Zeit-
punkt wirkt sich auf die persénliche Befragung giinstig aus. Er erhéht aufgrund
der Interesseniage bei der betroffenen Person die Einsicht in die Notwendigkeit
der Befragung und steigert die Mitwirkungsbereitschaft.

Bis Mitte Marz 2012 wurden der FS PSP BK insgesamt 23 Gesuche zur
Sicherheitspriifung von Personen angemeldet, die nicht bereits schon durch
den Bundesrat gewahlt worden waren.®® Alle tibrigen und damit das Gros der
bisherigen Gesuche stiitzten sich auf die Ubergangsbestimmung von Art. 32
Abs. 2 PSPV und betrafen Personen, die — zum Teil bereits seit vielen Jahren —
ihr Amt oder ihre Funktion innehatten. Die Einsicht in die Notwendigkeit der Si-

cherheitspriifung war daher nicht bei allen Betroffenen gleich gross.

Personensicherheitsprifungen von der hier interessierenden Art sind
gemdass Art. 18 Abs. 1 Bst b PSPV mindestens alle finf Jahre zu wiederholen.
Diese Wiederholungspriffung wird zweckmadssigerweise anders ablaufen als
eine erstmalige Sicherheitspriifung. Ein entsprechendes Konzept wird sich die

FS PSP BK erst noch erarbeiten missen. In Bezug auf die persénliche Befra-

*® Vgl Art. 12 Abs. 2 Bst. a PSPV.
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gung kdnnten sich bei diesen Wiederholungspriifungen &hnliche Akzeptanz-
probleme wie heute bei den Priifungen nach Art. 32 Abs. 2 PSPV ergeben.
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IV. Ergebnisse und Empfehlungen

1. Zusammenfassende Wiirdigung der wichtigsten Ergebnisse

1.1 Generelle Feststellungen vorneweg: Bei Ablauf des ersten Betriebsjahres
kann festgehalten werden, dass die FS PSP BK die ihr durch Gesetz und Ver-
ordnung zugewiesenen Aufgaben grundsatzlich korrekt erfillt. Es gibt bei der
FS PSP BK keinen Missstand. Dringlicher Handlungsbedarf besteht freilich in
Bezug auf die zur Verfiigung gestellten personellen Ressourcen.

1.2 Das BWIS sieht zur Sicherung der demokratischen und rechtsstaatlichen
Grundlagen der Schweiz verschiedene Massnahmen vor. Zu diesen gehért die
Personensicherheitsprifung bei einem gesetziich umschriebenen Personen-
kreis, unter anderem beim ,Top Kader Bund®. Die Prilfbehérde hat sich ein de-
tailliertes Bild Uiber die vielschichtigen persénlichen Umsténde einer Person zu
machen und eine Prognose Uber deren kinftiges Verhalten anzustellen. Dabei
wird das mogliche Sicherheitsrisiko unter den in der Rechtsprechung verwende-
ten Kriterien Integritdt, Vertrauenswiirdigkeit, Zuverlassigkeit, Erpressbarkeit,
passive Bestechlichkeit, Abhéngigkeiten, Reputationsverlusi und Spektakelwert
geprift. Das ist nicht zuletzt auch im Lichte der Persénlichkeitsschutz-
Interessen eine heikle und anspruchsvolle Aufgabe.

1.3 Seit dem Inkrafitreten der totalrevidierten PSPV am 1. April 2011 sind im
Bereich der Personensicherheitspriifung zwei Fachstellen als Priifbehorden
tatig, je eine im VBS und in der BK. Dieser Umstand scheint den Departemen-
ten noch nicht durchwegs geldufig zu sein. Anders ist nicht zu erklaren, dass
dem Unterzeichnenden im Zusammenhang mit dem Gesuch um Einsicht in
Dossiers von Seiten der Departemente verschiedentlich Personen gemeldet
wurden, die nicht von der FS PSP BK, sondern von der FS PSP VBS gepriift
worden waren. Auch die Presse differenziert gelegentiich ungeniigend. So ist
bei Kritik (z.B. in Bezug auf Oberlange Dauer der persodnlichen Befragungen)

jeweils angezeigt zu priifen, ob sie an die richtige Adressatin gerichtet ist.

1.4 Bei der Einholung der Zustimmung zur Akteneinsicht hat sich gezeigt,

dass Skepsis gegeniber der gesetzlich vorgeschriebenen Personensicher-
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heitspriifung auch beim Personalsegment ,Top Kader Bund® vorhanden ist. Die
Akzeptanz gegenlber dieser Massnahme variiert betréchtlich.

1.5 Die FS PSP BK gehért organisatorisch zum Bereich Interne Dienste der
Bundeskanzlei. Mit Blick auf den gesetzlich zur Prifung zugewiesenen Perso-
nenkreis ist damit sichergestellt, dass die Prifungsentscheide ausserhalb der

Weisungsbefugnis der Departemente ergehen.

1.6 Der Leiter Interne Dienste der Bundeskanziei — assistiert durch seine
Stellvertreterin — fihrt das Team der Sachbearbeiter (sog. Risk Profiler) der £S
PSP BK. Aufbau und Leitung der Fachstelle beanspruchten ein Arbeitspensum
von ungefahr 50 Prozent.

1.7 Die der Fachstelle zugewiesenen 200 Stellenprozente wurden auf drei
Risk Profiler mit Beschaftigungsgraden von einmal 40 und zweimal 80 Prozent
aufgeteilt (eine 80-Prozentsielle ist durch eine Frau besetizt, die zweite 80-
Prozentstelle durch einen Risk Profiler franzdsischer Muttersprache; die 40-
Prozentstelle ist momentan vakant). Diese Aufteilung erscheint zweckmassig,
um bestmdoglich der Sprache und dem Geschlecht der zu priifenden Personen

Rechnung tragen zu kénnen.

1.8 Im ersten Betriebsjahr gingen mehr als doppelt so viele Priffalie wie er-
wartet ein. Diese Geschaftslast kann kurz- und mittelfristig mit den vorhandenen
Personalressourcen nicht sach- und zeitgerecht bewéltigt werden. Anhaitende
Uberbelastung der Risk Profiler wird sich rasch negativ auf die anspruchsvolle
Vorbereitung der persdnlichen Befragungen und auf die Qualitdt der Analysen
durch die Risk Profiler auswirken.

1.9 Die Arbeitsabldufe und Verantwortlichkeiten der Risk Profiler sind im
sorgfaltig erarbeiteten Handbuch der FS PSP BK festgelegt. Ab Eingang des
Prifgesuchs bis zum Verfahrensabschluss besteht so grosse Gewahr flir einen
einheitlichen, formgerechten und auch die Mitwirkungsrechte der betroffenen
Person korrekt beriicksichtigenden Verfahrensveriauf.

1.10 Das Handbuch schreibt ein mehrfaches Zusammenwirken des fiir das
Dossier verantwortlichen Risk Profilers und des ebenfalls ab Verfahrensbeginn

bezeichneten zweiten Risk Profilers in der Eigenschaft als sog. Qualitatsicherer
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vor. Letzterer wirkt namentlich in der personlichen Befragung der betroffenen
Person mit: der Risk Profiler hat sodann obligatorisch seine Risikoanalyse mit
dem Qualitatsicherer zu besprechen. Damit wird in zweckmassiger Weise das
,Vier-Augenprinzip* installiert und die Chance fir einen korrekten Ablauf des

Verfahrens sowie fir eine inhaltlich zutreffende Risikobeurteilung erhdht.

1.11 Der Leiter Interne Dienste BK bzw. seine Stellvertreterin hat funktionsge-
recht teil am Verfahren. Er priift den formell korrekten Verfahrensablauf und trifft
bei Meinungsverschiedenheit zwischen Risk Profiler und Qualitdtsicherer den
Stichentscheid bei der Risikoanalyse. Daneben leitet er (seit Februar 2012
bloss noch im Rhythmus von 14 Tagen) die Teamsitzungen mit den Risk Profi-
lern. Insgesamt vermag er so die fachstelleninterne Filhrungs- und Aufsichis-
funktion korrekt wahrzunehmen. Erklartermassen bleibt aber zu wenig Zeit fir
die Aus- und Weiterbildung des Teams (z.B. Verfeinerung der Befragungstech-
nik; Verbesserung der Stringenz der Fallanalysen und der Darstellung von Ver-

fugungen) oder fiir die Erarbeitung spezifischer Entscheidungsparameter.

1.12 Mitte Méarz 2012 konnte das bisher fiir die persénliche Befragung genutz-
te, ungeeignete Zimmer gegen einen geeigneten Raum ausgewechselt werden.
Seither verfugt die FS PSP BK (ber eine unter allen Aspekten (Raum, Mobiliar,
EDV- und Kommunikationsgerate) zweckmassige Infrastruktur.

1.13 Fur jeden Prifungsfall gibt es ein physisches und ein elekironisches
Dossier. Das Handbuch der FS PSP BK legt die Einzelheiten der Dossierfiih-
rung und -verwaltung fest. Diese Regeln erscheinen sachgerecht; sie beriick-

sichtigen insbesondere auch die einschidgigen Informationsschutzvorschriften.

1.14 Das Handbuch der FS PSP BK legt nicht nur die Verantwortlichkeiten
und den Verfahrensablauf der Personensicherheitsprifung minutios fest, son-
dern erfautert auch Kriterien far die Risikobeurteilung, fasst die einschlagige
Rechtsprechung (zuweilen in Form von Textbausteinen) zusammen und hélt die
Zusammenarbeit mit der FS PSP VBS fest. Weiter bietet es eine Sammlung
von Formularen und Vorlagen an, die das gesamte Spektrum dossierrelevanter,
schriftlicher Ausserungen der FS PSP BK abdeckt. Die Vorlagen und Formuiare

sind elektronisch gespeichert und kénnen individuell, d.h. fallbezogen, abgeén-
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dert werden. Konzeptionell stellen sie eine zweckmassige Arbeitshilfe dar. Dar-

an andert nichts, dass einzelne Uiberarbeitet werden soliten.

1.15 Die FS PSP BK macht die ersten Sachverhaltsabklarungen nicht selber.
Die PSPV weist die {(elektronische) Abfrage amtlicher Register und das Einho-
len kantonaler Berichte (iber die betroffene Person vieimehr der FS PSP VBS
bzw. dem NDB zu. Soweit die Registerabfrage positiv ausgefallen ist, ediert die
FS PSP BK die vorhandenen Gerichts- und/oder Untersuchungsakten sowie die
Betreibungs- und Konkursregisterausziige. Der zustandige Risk Profiler fihrt
bezogen auf die betroffene Person eine Internet-Recherche durch und macht
allfallige Eintrage akienkundig. Mit schriftlicher Zustimmung der betroffenen
Person werden die amtlichen Steuerunterlagen aus den letzten 5 Jahren und —
soweit dienlich — Unterlagen bei Finanzinstituien, das sog. B-Dossier beim EDA
oder Arztberichte einverlangt. Diese Form der akienmassigen Aufarbeitung des
entscheidrelevanten Sachverhalts ist sachgerecht.

1.16 Von Gesetzes wegen ware mit Zustimmung der zu priffenden Person
auch die Befragung von Dritten zulassig. Die FS PSP BK hat von dieser Befug-
nis bisher noch nie Gebrauch gemacht. Allemal stellten sich heikle Fragen des
Persénlichkeitsschutzes der beteiligten Personen. Erforderlich ware eine sorg-
faltige Abwagung der privaten Schutzinteressen einerseits mit dem &éffentlichen
Interesse an einer fir die Beurteilung des Sicherheitsrisikos hinreichenden
Sachverhaltsabkldrung andererseits. Verhaltnisméssig ware eine solche per-
s6niiche Befragung einer Dritiperson von vornherein nur, wenn sich der Sach-
verhalt nicht anders abklaren liesse.

1.17  Als gewéhnlich letztes Instrument in der Sachverhaltsermittlung dient die
perséniiche Befragung der betroffenen Person. Anhand des Dossiers hat der
Risk Profiler vorgéngig eine Voranalyse zum Sicherheitsrisiko zu erstellen und
mit dem Qualitatsicherer zu besprechen. Diese auf den Einzelfall ausgerichtete
Art der Sitzungsvorbereitung erscheint zweckmassig, auch wenn sie zeitauf-
wandig ist. Ohne profunde Dossierkenntnis ist keine kompetente Gesprachsfih-
rung moglich. Bei der Einsichtnahme in die Dossiers hat sich gezeigt, dass ins-
besondere die Befragungen zum Thema . finanzielle Verhaltnisse” optimiert
werden kdnnten.
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1.18 Unabhangig von der Funktion der befragten Person werden die gleichen
Themenbereiche angesprochen. Die persénliche Befragung lauft grundsétzlich
nach einem im Handbuch der FS PSP BK detailliert umschriebenem Schema
ab. Diese relative Formenstrenge dient der Verfahrenssicherheit und der
rechtsgleichen Behandlung; sie ist nicht zu beanstanden. Allerdings hat sich bei
der Einsichtnahme in die Dossiers gezeigt, dass die Formulare, weiche die be-
fragte Person am Anfang und am Schluss der Befragung zu unterzeichnen hat,

iiberarbeitet werden sollten.

1.19 Die Personensicherheitspriifung — so, wie sie das BWIS vorsieht — liegt
fraglos im &ffentlichen Interesse. Gleich verhdlt es sich fiir die entsprechenden
Sachverhaltsabklarungen als Grundlage flr eine zuverldssige Personensicher-
heitspritfung. Dieses offentliche Interesse (berwiegt hier grundsatzlich alifallig
entgegengesetzte Persdénlichkeitsschutz-Interessen der betroffenen Person —
namentlich auch im Verhaltnis zum hier angesprochenen Personenkreis ,Top
Kader Bund“, Denn das Schutzinteresse des Staates ist umso héher zu gewich-
ten, je sensibler die Daten sind, zu denen die betroffene Person Zugang hat
bzw. je grosser der Schaden oder die Bedrohung fiir den Staat ausfallen kdonn-
te, wenn eine bestimmte Person in irgendeiner Form das in sie geseizie Ver-

trauen missbrauchen wirde.

1.20 Alle zur ordentlichen Sachverhaltsabklarung in Betracht fallenden Mass-
nahmen, d.h. das Abfragen amtlicher Register, Internet-Recherchen, der Beizug
von Polizeiberichten, von Gerichtsakten aus abgeschlossenen oder hangigen
Strafuntersuchungs- oder Strafverfahren, von departementalen Personaldos-
siers, von Steuerakten, von Informationen privater Finanzinstitute, von Arztbe-
richten, die Befragung Dritter und die Befragung der betroffenen Person er-
scheinen im Lichte der Verhdltnisméssigkeit als grundséfziich unbedenklich
oder mit anderen Worten als ,geeignet/zwecktauglich®, erforderlich/nétig* und
.zumutbar®. In der konkreten Umsetzung der einzelnen Massnahmen zeigen

sich allerdings unterschiedliche Schwierigkeiten.

1.21 Neben der Befragung Dritter erweist sich insbesondere auch die person-
liche Befragung der betroffenen Person unter dem Verfassungsaspekt der Ver-
haltnismassigkeit als heikel zu handhabendes Instrument der Sachverhaliser-

hebung. Das hat mit dem vom BWIS vorgeschriebenen Befragungsgegenstand
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zu tun. Anders als durch Befragung lassen sich allfallig sicherheitsrelevante
Daten {iber die Lebensfihrung der betroffenen Person, insbesondere tber ihre
engen persdnlichen Beziehungen und familidren Verhalinisse, ihre finanzielle
Lage, ihre Beziehungen zum Ausland und Aktivitaten, welche die innere oder
die dussere Sicherheit in rechtswidriger Weise gefdhrden kénnen, gar nicht hin-
reichend abkldren. Registerabfragen allein verm&gen derartige Lebenssachver-
halte nur ungeniigend oder (iberhaupt nicht zu relevieren. Die Qualitdt der Per-
sonensicherheitspriifung hdngt denn auch erheblich von der Aussagebereit-
schaft und Ehrlichkeit der betroffenen Person sowie der Vollstandigkeit ihrer
Aussagen bei der persdnlichen Befragung ab. Ist die zu priifende Person z. B.
nicht bereit, ber allfillige geheime Aussenbeziehungen, abnorme sexuelle
Neigungen oder Alkohol-, Medikamente- oder Drogenabhangigkeit zu sprechen,
fehlen der prifenden Behdrde mdglicherweise Anhaltspunkte fiir das Vorliegen
eines eventuellen Sicherheitsrisikos. Unter diesen die Persénlichkeitssphare
betreffenden Umstanden fallt es fiur die Befrager nicht immer leicht, auf Anhieb
die richtige Tiefschéarfe der Frage zu finden und situativ zu entscheiden, ob ein
Nachhaken auf eine Antwort oder auch nur das Aufgreifen eines (weiteren)
Teilaspekts eines Themenbereichs ,erforderlich/notig” und fiir den Befragten
2zumutbar® und damit verhaltnismdassig ist. Bei der Einsichthahme in die Dos-
siers hat sich gezeigt, dass in Einzeffallen die persénliche Befragung in einzel-
nen Punkten unverhaltnismassig war. Insgesamt aber beurteilt der Unterzeich-
nende aufgrund seiner Akteneinsicht die persénliche Befragung in den unter-

suchten Fallen als korrekt.

1.22 Die persénliche Befragung der betroffenen Person ist das zentrale In-
strument der Sachverhaltsabklarung. Erfolg verspricht eine auf Vertrauen und
Respekt beruhende Gesprachsatmosphére. Die Hauptverantwortung dafir liegt
bei den Befragern. Sie sollten ihr Tun auf ein Zusammenwirken mit der betrof-
fenen Person ausrichten. Der Befragie soll sich nicht als Examinand fthlen.
Uberlange, d.h. mehr als 2 Stunden dauerende Befragungen sind zu vermeiden
oder mit einer angemessenen Pause zu unterbrechen. Wie die Einsichtnahme
in die Dossiers gezeigt hat, ist es den Befragern zumeist gut gelungen — allen-
falls nach einer gewissen Anlaufzeit —, eine positive Gesprachsatmosphére her-
zustellen. Nur so iasst sich die Gberraschende Offenheit und Aussagebereit-

schaft praktisch aller Befragten erklaren.
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1.23 Im Rahmen der personlichen Befragung kommt der Sprache eine beson-
dere Bedeutung zu, gerade auch in Verhaltnissen wie hier, wo zuweilen nicht
alle am Gespréach Beteiligten gleicher Muttersprache sind. Zu Recht wird von
allem Anfang einvernehmlich festgelegt, ob die Befragung auf Deutsch (Mund-
art), Franzésisch oder gemischtsprachlich durchgefiihrt wird. Die betroffene
Person muss die Gewissheit haben, dass gegebenenfalls beide Risk Profiler die
gewdhite Befragungssprache versfehen. Die Sprache ist fiir eine konstruktive
Gesprachsatmosphare mitbestimmend. Die Einsichtnahme in die Dossiers hat
ergeben, dass der situationsgerechten Wortwahl, der prazisen Fragestellung
und dem konsequenten Festhalten an der einmal gewahlten Befragungsspra-
che seitens der Befrager nicht immer die volle Aufmerksamkeit zukam.

1.24 Das BWIS schreibt vor, die Sicherheitspriifung durchzufithren bevor das
Amt angetreten oder die Funktion Gbernommen wird. Dieser Zeitpunkt wirkt sich
gerade auch auf die personliche Befragung giinstig aus. Gestiitzt auf Uber-
gangsrecht betrafen die von der FS PSP BK im ersten Betriebsjahr durchge-
fihrten Sicherheitspriifungen in der iiberwiegenden Mehrzahl aber Personen,
die bereits seit Jahren im Amt standen. Das hat die Arbeit der FS PSP BK er-
schwert, weil die Einsicht in die Notwendigkeit der Sicherheitsiiberprifung bei
den Betroffenen zum Teil fehite.

2. Empfehlungen

2.1 Die FS PSP BK befindet sich in einem akuten personellen Engpass. Die

Personalressourcen soliten rasch angemessen erhdht werden.

2.2 Bei den Departementen sollte darauf hingewirkt werden, dass diese die
Gesuche zur Personensicherheitspriiffung neuer Funktionstrager rechtzeitig vor
der Wahl durch den Bundesrat bzw. vor dem Amtisantritt in die Wege leiten.
Diese Sensibilisierung der Departemenie kdnnte z.B. via Generalsekre-
tédrenkonferenz geschehen. Im Gegenzug sollte die FS PSP BK alle organisato-
rischen Vorkehren treffen, damit diese Gesuche — deren Anzahl im Vergleich zu
heute zunehmen wird — innert weniger Tage (z.B. 10 Arbeitstage nach Ge-

suchseinreichung) erledigt werden kénnen.
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2.3  Uber die Ublichen Informationskanale sollte bundesintern (insbesondere
beim ,Top Kader Bund”) und bundesextern (Medien, Bevélkerung) das Wissen
iber Bestand und tiber Sinn und Zweck der Personensicherheitspriifung vermit-
telt bzw. vergrossert werden; gleichzeitig wére iiber die unterschiedlichen
Einsatzbereiche von FS PSP VBS und FS PSP BK zu orientieren.

2.4  Absprachen (Koordination des Ermittlungsverfahrens) und Erfahrungs-
austausch zwischen der FS PSP BK und der FS PSP VBS sollten periodisch
(institutionalisiert) weiter gefiihrt werden. Dabei ist freilich im Auge zu behalten,
dass sich fir den Kernbereich des durch die FS PSP BK zu priifenden Perso-
nenkreises (,Top Kader Bund“) bei der persénlichen Befragung und in der Risi-
koanalyse spezifische Anforderungen stellen und die FS PSP BK im Gegensatz
zur FS PSP VBS nur Personensicherheitspriifungen der obersten Prifungsstufe
(Art. 9 Abs. 1 Bst. ¢ PSPV) durchfithrt.

2.5 Das Merkblatt ,Personensicherheitsprifung”, welches dem Schreiben zur
Eréffnung des Verfahrens (Form. Nr. 100-02) beigegeben wird, sollte {iberarbei-
tet werden mit dem Ziel, die Skepsis gegeniiber der Personensicherheitspri-
fung abzubauen und entsprechend die Akzeptanz fir das Verfahren zu erhéhen

(diese Uberarbeitung wurde offenbar bereits an die Hand genommen).

26 Generell sollten die Vorlagen und Formulare des Handbuchs auf ihre
Wirkungsweise (berprift und die Erfahrungen aus dem ersten Betriebsjahr in

der allenfalls notigen Textanpassung bericksichtigt werden.

2.7 Es sollten die notigen Voraussetzungen geschaffen werden, dass die
Risk Profiler hinreichend Zeit haben und sich diese auch nehmen, um die per-
sonlichen Befragungen umfassend vorzubereiten. Fehlt es daran, kann das
zentrale Element der héchsten Stufe der Personensicherheitsprifung nicht aus-

reichend zum Tragen kommen.

2.8 Bei der personlichen Befragung sollte noch vermehri auf die konsequen-
te Beibehaltung der vereinbarten Befragungssprache, auf eine prazise Frage-

stellung und auf eine situationsgerechte Wortwahl geachtet werden.

2.9 Die Aus- und Weiterbildung der Risk Profiler — inshesondere im Hinblick
auf die personliche Befragung der betroffenen Person — sollte verstarkt wer-
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den. Hilfreich kénnte dabei z.B. ein periodisches Debriefing von personlichen

Befragungen sein.

2.10 Personensicherheitspriafungen sind gemass Art. 18 Abs. 1 PSPV min-
desfens alle fiinf Jahre zu wiederholen. Die FS PSP BK solite fur die Abwick-

lung dieser ,Wiederholungsfalle” ein addquates Konzept ausarbeiten.

2.11 Wenn sich in den Fallen nach Art. 32 Abs. 2 PSPV die Akzeptanz ge-
geniiber der Personensicherheitspriiffung im Allgemeinen und gegeniber der
persdnlichen Befragung im Speziellen nicht nachhaltig verbessert, so empfiehit
sich — auch mit Blick auf die mittelfristig anstehenden ,Wiederholungsfille* - zu
prifen, ob die Personensicherheitspriffung fir das Personalsegment ,Top Ka-
der Bund" nicht durch eine verwaltungsexierne Priifstelle durchgefiihrt werden
sollte.
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Bern, 15. April 2012

Dr. Arthur Aeschlimann




